Guia

Instalacion e conexion da VPNXG F5 da Xunta
de Galicia - EELL

«»
+ + +
+ 0 4

-I-Y-I-

AXENCIA PARA A

MODERNIZACION % Xacobeo 21-22
TECNOLOXICA DE GALICIA




M | AXENCIA PARA A
M3 | MODERNIZACION % Xacobeo 21-22
19¢Y | TECNOLOXICA DE GALICIA

CONTROL DE VERSIONS E DISTRIBUCION

.| Guia para a instalacién e conexion da 2.
NOME DO DOCUMENTO: VPNXG F5 corporativa VERSION: 01.01
COD. DO DOCUMENTO: Manual_VPNXG_F5_v.01.01_EELL
ELABORADO POR: Oficina Técnica do CAU DATA: 01/12/2021
Departamento de Medios e
VALIDADO POR: Capacitacion Dixital, Oficina DATA: 04/12/2021,
21/02/2022
eConcellos
Departamento de Medios e DATA:
APROBADO POR: Capacitacion Dixital, Oficina 04/12/2021,
21/02/2022
eConcellos

REXISTRO DE CAMBIOS

., .. Data de

Version Causa da nova version ..
aprobacion

01.00 Version Inicial 04/12/2021

01.01 Versioén para EELL 21/02/2022

CLAUSULA DE CONFIDENCIALIDADE

Este documento é propiedade da Amtega (Axencia para a Modernizacidn Tecnoléxica de Galicia). Debera empregar este
material exclusivamente para os servizos que foron acordados coa Amtega e que requiren necesariamente da sUa
utilizacién. Esta prohibida a reproducién parcial ou total, por calquera medio ou método, dos contidos deste
documento para calquera outro uso non acordado coa Amtega.

Manual_VPNXG_F5_v.01.01_EELL Paxina 2 de 45

MO_v.06.01



o

AXENCIA PARA A

¥ | MODERNIZACION Wg Xacobeo 21-:22

+T+ TECNOLOXICA DE GALICIA
Indice

1. ENWINAOWS 7/8/10....ceeeieeiee ettt e e e e e e e eees 5

1.1 Pre-reQUISITOS. ...uei e e e 5

1.2. Pasos para CoONECIarse..........cooooeieeeei e 5

1.3. Conexién a VPN a través do escritorio web ou do cliente pesado............. 9

1.3.1. Conexion a través do escritorio web da VPN..........cccooiieeiiiiiiiiiiee 9

1.3.2. Conexidn a través do cliente pesado da VPN.............ovvveiviiiiiinenn.e. 11

1.3.2.1. Conexidn @ VPN........cccouiiiiieee e 13

1.3.3. Conexidn ao escritorio remoto..........ccooeeeeeiiiiee e 15

2. ENMAC OS.. . aa 18

2.1, Pre-reQUISITOS. ... ..uuueieiiiiiiiiiiiiii e e e e e eeene 18

2.2. Pas0s para CONECIArSE........cciieiiiiieeeiicee et 18

2.3. Conexion a VPN a través do escritorio web ou do cliente pesado........... 20

2.3.1. Conexidn a través do escritorio web da VPN............covvvviviiiiiiiiiiennns 20

2.3.2. Conexion a través do cliente pesado da VPN.............evvvviiiiiviiiinnnnnns 23

G T = o T I U OO PR PPPPPPPPPP 28

N Tt O o = = To (U1 (o TR 28

3.2. PaS0S PAra CONECLAISE. .......uuuuuuuuiuiiiiiiiieiiiteeeee e e e e e e eeane e as 28

3.3. Conexion a VPN a través do escritorio web ou do cliente pesado........... 30

Manual_VPNXG_F5_v.01.01_EELL Paxina 3 de 45

MO_v.06.01



s [EaSaR (£ Xacobeo 21-22
+T+ TECNOLOXICA DE GALICIA
3.3.1. Conexiodn a través do escritorio web da VPN............coovvvviviiiiiiiiinnnns 30
3.3.2. Conexion a través do cliente pesado........cccccoeeeiiiiiiiiiiiiiieeeeiee 33
S o N g o | o[ F PP 34
4.1, Pre-reqUISITOS. .. .. e e e e e eene 34
4.2. Pasos para CONECIarse...........ooooiiiiieiii e 34
5. EN 10S (IPhoN€ € IPad)......cuuiiiiiiiiiiiiee e 40
T I o o =T o [ 1] (o 1 40
5.2. Pas0S Para CONECIAISE. .........cieiieeeiieiiicee et e e e e 40
5.2.1. Importar o certificado FNMT (se non o ten xa no dispositivo).......... 40
5.2.2. Dar permisos a aplicacién para acceder ao certificado FNMT ......... 41
5.2.3. Configuracion da apliCacion.............ccccuviiiiieeee e 42
Manual_VPNXG_F5_v.01.01_EELL Paxina 4 de 45

MO_v.06.01



a»

+ + +
+ 0,

+T+

AXENCIA PARA A
MODERNIZACION % Xacobeo 21-22
TECNOLOXICA DE GALICIA

1. En Windows 7/8/10

11. Pre-requisitos

* Debera ter correctamente instalado no equipo e en vigor un Certificado Dixital FNMT
de Persoa Fisica, Camerfirma, DNle ou de Empregado Publico, en ningin caso de
empresa.

» No caso de que o certificado se encontre nunha tarxeta criptogréfica, serd preciso ter
instaladas as aplicacions de lectura de certificados correspondentes en cada caso.

* Para usar a sUa tarxeta de empregado/a publico/a necesita que o equipo da suUa casa
dispofia do Software de xestion da tarxeta de empregado/a publico/a.

* Adata e hora do equipo debe ser correcta.

» Debe ter instalado o certificado de entidade raiz da FNMT ou Camerfirma dispoiiibles a
través da seguintes ligazéns :

https://www.sede.fnmt.gob.es/descargas/certificados-raiz-de-la-fnmt

https://www.camerfirma.com/area-de-usuario/descarga-de-claves-publicas/
https://rest.camerfirma.com/certs/ac_camerfirma_natural_persons-2016.crt

* Debe ter un antivirus correctamente instalado e actualizado.

* Ten que ter activado o corta lumes no sistema desde o que se estd a conectar.

* Debe aceptar todos os permisos necesarios durante a instalacién do software VPN no
seu sistema operativo para un correcto despregamento, no caso de que non acepte os
permisos, o software non se instalara e non podera conectarse 4 VPN.

1.2. Pasos para conectarse

1.Abrir no navegador e acceder a seguinte URL:

https://vpnxg.xunta.gal

A continuacién amoésase a seguinte mensaxe na que debera pulsar en "Mais opcidns”

Esperando o estado da inspeccion
de punto final

O navegador esta esperando o estado da aplicacion Endpoint
Inspector.

Confirme que se iniciou esta aplicacion e que non estea
esperando que ingrese datos. Esta aplicacion podese encontrar
detras de outras ventanas no seu escritorio.

Mais opcions p-
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2. Seleccione a opcién “Iniciar”

Esperando o estado da inspeccion
de punto final

O navegador esta esperando o estade da aplicacién Endpoint
Inspector.

Confirme que se iniciou esta aplicacién e que non astea
esperando que ingrese dates. Esta aplicacion podese encontrar
detras de outras ventanas no seu escritorio.

Inicie novamente a inspeccidn do punto
de conexion

Aseglrese de que non se estea executando
outra instancia da aplicacion.

Iniciar

Instalar/reinstalar a aplicacién Endpoint
Inspector

Seleccione esta opcion se nunca se instalou
Endpoint Inspector nesta maguina ou se
houbo algin problema coa instalacion.

Instalar

Omitir a inspeccion do punto de conexién
O acceso podese negar ou alguns recursos
poden non estar dispoiibles dependendo de
como configurara o accesc o seu
administrador.

Omitir

3. Na sequinte venta faga clic en "Descargar” para iniciar a descarga do paquete de instalacion.

Componentes de cliente da
inspeccion do punto de conexion
requeridos

Descargue e execute o paguete da instalacion

(]

Faga clic aquicando finalice a instalacién.

Omitir a inspeccidn do punto de conexién
O acceso pddese negar ou alglns recursos
poden non estar dispofiibles dependendo de

como configurara o acceso o seu
administrador.

Despois de descargar o axente de inspeccion terd que abrilo para que a instalacién comece
automaticamente.

faepi_setup.exe ~

No caso de que non sexa administrador da maquina, debe dar permisos de administracion
premendo en continuar.

Permiso Requerido x

MNecesita privilegios de administracion para instalar esta aplicacion

Cancelar
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4. Unha vez rematada a instalacién (pasados uns segundos) non se amosard ningunha mensaxe
gue confirme a mesma. Prema en "Faga clic aqui".

Faga clic aquicando finalice a instalacion.

*En caso de que se tente instalar o axente novamente e se amose a seguinte mensaxe, iso quere dicir que
0 axente xa esta instalado e poderase continuar coa instalacion e conexién da VPN premendo en "Faga clic

aqui

Configuracién *

Instalacién en marcha. Por favor

5. Dado que o portal vai inspeccionar o seu equipo, e mais que probable que tefia que dar
permisos premendo en "Incluir este sitio na sua lista de sitios de confianza e permitir sempre a
inspeccion desde este sitio”.

Alerta de seguridad &

El sitio 'vpnxg.xunta.gal'esta intentando inspeccionar la configuracion
de su sistema.

nEste sitio no esta en su lista de Sitios de Confianza.
= Incluir este sitio a su lista de sitios de confianza, y siempre
permitir la inspeccion desde este sitio.

< Permitir a este sitio para inspeccionar su sistema unicamente
para esta sesion.

- No permitir a este sitio inspeccionar su sistema, y no conectar
con este sitio.

Cancelar

6. Despois de facer unha analise de seguridade do seu dispositivo, o navegador amosara a
seguinte venta na que deberd introducir o seu usuario de acceso & VNP (que lle foi facilitado no
correo de confirmacidn da alta da stia VPN). Prema en “iniciar sesion”.

Inicio de sesién seguro para Xunta
de Galicia

Nome de Usuario

Iniciar sesion
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Ingrese a sta contrasinal de acceso a drea privada

"

(https://www.eidolocal.gal/login) e prema de novo en “Iniciar sesion”.

Inicio de sesién seguro para Xunta
de Galicia

Contrasinal

i

% Xacobeo 21-22

do portal EidoLocal

7. Se a autenticaciéon no sistema é correcta solicitardselle un certificado dixital. Debe
premer en “Fai click aqui para continuar” e posteriormente unha vez seleccionado o

certificado dixital en “"Aceptar”.

Fai clic na seguinte ligazon para Seleccionar un certificado
continuar

Asunto
A continuacidn solicitaraselle que seleccione o seu certificado, Se S
o seu certificado estd no seu DNIe ou Tarxeta de Empregado =
Publico, prepare o lector e a contrasinal, xa que ten 30 segundos
para seleccionalo e introducir a contrasinal, transcorridos os cales
a sesion poderia reiniciarse

Informacion sabre el certificado

Seleccionar un certificado para autenticarte como vpnxg.xunta.gali443

Emisor Mamero de serie

Caﬂcelﬂr

*Por motivos de seguridade, nalglns casos terd que introducir un cédigo enviado ao seu correo

electrénico. Serd informado do envio e tera 5 minutos para facelo.

KW XUNTA
% ¢ DE GALICIA

Inicio de sesién seguro para Xunta
de Galicia

Solicitou vostede acceso a plataforma de acceso remoto da Xunta de Galicia. Xerouse un codigo

Introduza © cédigo enviado 2o correo dun so uso que deberd introducir para completar o acceso.

L l
Este cadigo é valido durante 5 minutos.

O seu cédigo é: 687965

Por favor introduza o cédigo no formulario que se lle mostra para completar o acceso.

8. Posteriormente amosarase unha ventd con informaciéon de Seguridade de interese para

vostede. Debe premer en “Aceptar”.

Ao acceder a esta rede e aos seus sistemas de
informacion esta vostede obrigado ao
cumprimento da normativa en vigor, en particular
da Politica de Seguridade e do Decreto de boas
practicas na utilizacién dos sistemas de
informacién da Administracion xeral e do sector
publico de Galicia, no marco do requirido polo
Esquema Nacional de Seguridade e 0
Regulamento Xeral de Proteccion de Datos
Persoais.
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1.3.Conexion a VPN a través do escritorio web ou do
cliente pesado

1.3.1. Conexion a través do escritorio web da VPN

1. Despois de acceder con éxito & plataforma de VPN. amosarase o seu escritorio web onde
podera establecer a conexion & VPN via web premendo en “Pica Para Conectar”.

ap
élEJg-EIF]l_]CIH Rede Corporativa da Xunta de Galicia

Q Buscar recursos

Pulse para conectarse a Rede v

% Pica para conectar

Acceso as aplicacions v

@ Intranet Escritorioc Remoto

Instalador Cliente VPN ~

@ Cliente Pesado

*Recoméndase instalar o cliente pesado da ferramenta e empregalo para a conexion diaria a
VPN corporativa por resultar mais operativo. No apartado 1.3.1 Descarga e instalacién do
cliente pesado da VPN atdpase a informacidn referente & instalacién do cliente pesado da VPN

2.Prema en “Descargar” para descargar o paquete de instalacién da VPN

x

Requirense compoiientes do
cliente de acceso a rede

% Pica para conectar

Descargue e execute o paquete de instalacion

Faga clic aquicando finalice a instalacién.
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3. Despois de descargar o axente de instalacion terd que abrilo para que a instalacién
comece automaticamente.

" fSvpn_setup.exe A

4. No caso de que non sexa administrador da maquina, debe dar permisos de administracion
premendo en continuar.

Permiso Requerido x

Mecesita privilegios de administracion para instalar esta aplicacion

Cancelar

5. Unha vez rematada a instalacién (pasados uns segundos) non se amosara ningunha mensaxe
gue confirme a mesma. Prema en "Faga clic aqui".

Faga clic agquicando finalice a instalacion.

6.Amosarase a seguinte mensaxe na que debera premer en “Abrir enlace”

Elija una aplicacién para abrir el enlace f5-epi.

F5 Metworks Endpoint Inspector

Elija otra aplicacian Elegir...

Utilizar siempre esta aplicacion para abrir enlaces f3-epi

Abrir enlace Cancelar

7. Enton abrirase unha xanela que iniciard a conexién a VPN e reducirase automaticamente
cando se estableza o tunel.
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@ /Common/Network_Access_Portal_VPM - https://vprxg.xunta.gal - F5 VPN - ] *

() Conectado
Desconectar
Duracidn de la conexidn: 00:00:06

Tipo de trafico Enviado Compresidn  Recibido Compresidn
Acceso de rede

-Tunel de red 36.25 KB 0% 8.84 KB 0%

- Aplicacidns optimizadas 0B 0% 0B 0%
Total 36.25 KB 0% 8.84 KB 0%

+ Mostrar detalles

Done

8. Pode verificar que a VPN funciona correctamente accedendo a un navegador e escribindo por
exemplo na barra de enderezos a direccion web da Intranet da Xunta de Galicia
https://intranet.xunta.gal e pulsando en Enter/Intro ou abrindo no escritorio web da

plataforma a icona chamada Intranet.

Acceso as aplicacions *

A

Ly 1 Intranet

Se 0 acceso a Intranet é correcto entén a VPN corporativa estard habilitada.

1.3.2. Conexion a través do cliente pesado da VPN

1. Unha vez conectado & VPN a través do escritorio web da plataforma, pode

descargar o cliente pesado da VPN para que poida conectarse a8 mesma a través do
seu equipo. Prema en "Client Pesado".

Instalador Cliente VPN »

@ Cliente Pesado
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2. Despois de descargar o axente VPN terd que abrilo para iniciar a instalacion.

EJ BIGIPEdgeClisnt.exe ~

3. A continuacién procederase a instalar o axente VPN seguindo a seguinte secuencia de
instalacién.

12! BIG-IP Edge Client Setup * 1 BIG-IP Edge Client Setup X
Ready to Install @
Welcome to the BIG-IP Edge The Setup Wizard is ready to begin the installation it
Client Setup Wizard
The Setup Wizard will install BIG-IP Edge Client on your Click Install to begin the installation. If you want to review or change any of your
computer. Click Mext to continue or Cancel to exit the Setup installation settings, dick Back. Click Cancel to exit the wizard.
Wizard,
Cancel < Back Install Cancel
# BIG-IP Edge Client Setup X

Completing the BIG-IP Edge
Client Setup Wizard

Click the Finish button to exit the Setup Wizard,

4. Finalizado o proceso de instalacién do axente, amosarase a seguinte mensaxe solicitando
reinciar o seu equipo:

F .
j‘:'_q-l Installer Infermation

@B 'Youmustrestart your system for the configuration

L ! changes made to BIG-IP Edge Client to take effect. Click
Yes to restart now or Mo if you plan to manually restart
later,
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Debe pechar todos os documentos e aplicacions que tefia abertos e premer en “Yes” para
proceder co reinicio do equipo.

1.3.21. Conexion a VPN

1. Abra a icona da VPN na barra de tarefas do seu equipo situada xunto ao reloxo
facendo dobre clic na mesma

2. Debe ir a opcion "Cambiar servidor" e seleccionar VPNXG, no caso de que o campo
estea baleiro debe indicar a URL https://vpnxg.xunta.gal e facer clic en “Seguinte.”

@ Cliente BIG-IP Edge™ — b4

Desconectado
fs S ®) Cliente BIG-IP Edge™

Seleccionar Servidor

Conexion | VPG . | f %
&/
Cierre la c | Cancelar
Cambiar Servidor | | Mostrar Graficos Ver Detalles

3. Prema en “Conectar” e abrirase unha nova xanela onde deberd autenticarse.

® Cliente BIG-IP Edge™ - X

Desconectado
f5 Servidor: VPNXG

Trafico Saliente
3.2 Kb/s

Conexion

(&) Conectar L0] Desconectar

Cierre la conexion y desconectese.

I Cambiar Servidor I Meostrar Graficos Ver Detalles
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Introduza o seu usuario de acceso & VNP (que lle foi facilitado no correo de confirmacién da
alta da stia VPN). Prema en “Iniciar sesion”.

Inicio de sesion seguro para Xunta
de Galicia

Nome de Usuario

Iniciar sesion

Ingrese a slUa contrasinal de acceso & drea privada do portal Eidolocal
(https://www.eidolocal.gal/login) e prema de novo en “Iniciar sesion”.

Inicio de sesién seguro para Xunta
de Galicia

Contrasinal

Iniciar sesién

4. Se a autenticacion no sistema é correcta solicitaraselle un certificado dixital. Debe
premer en “Fai click aqui para continuar” e posteriormente unha vez seleccionado o

certificado dixital en "Aceptar”.

. - - . -
Fai clic na seguinte ligazon para , , x
- Seleccionar un certificado
contl nuar Seleccionar un certificado para autenticarte coma vpnxg.aunta.gal:443
Asunto Emisor MNamero de serie

A continuacion solicitardselle que seleccione o seu certificado. 5e L
o seu certificado estd no seu DNle ou Tarxeta de Empregado =

Publico, prepare o lector e a contrasinal, xa que ten 30 segundos

para seleccionalo e introducir a contrasinal, transcorridos os cales

a sesion poderfa reiniciarse

e . -
Fai clic aqui para continuar Informacién sobre el certificado Aceptar Cancelar

*Por motivos de seguridade, nalglns casos terad que introducir un cédigo enviado ao seu correo
electrénico. Sera informado do envio e terd 5 minutos para facelo.

KN XUNTA
% ¢ DE GALICIA

Inicio de sesion seguro para Xunta Solicitou vostede acceso a plataforma de acceso remoto da Xunta de Galicia. Xerouse un codigo
de Galicia dun so uso que deberd introducir para completar o acceso.

Introduza o codigo enviado ao correo

[
O seu cédigo é: 687965

Por favor introduza o cédigo no formulario que se lle mostra para completar o acceso.

Este cadigo é valido durante 5 minutos.
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5. Posteriormente amosarase unha ventd con informacion de Seguridade de interese
para vostede. Debe premer en “Aceptar”.

Ao acceder a esta rede e aos seus sistemas de
informacion esta vostede obrigado ao
cumprimento da normativa en vigor, en particular
da Politica de Seguridade e do Decreto de boas
practicas na utilizacion dos sistemas de
informacion da Administracion xeral e do sector
publico de Galicia, no marco do requirido polo
Esquema Nacional de Seguridade e o
Regulamento Xeral de Proteccidn de Datos
Persoais.

6. A ventd do axente de VPN minimizarase automaticamente e a conexién coa VPN
estard habilitada. Para ver o estado da mesma debe abrir a icona da VPN dentro da
barra de tarefas e facer dobre clic sobre a mesma.

Trafico Entrante
803 b/s

Conectado

Servidor: VPNXG
Duracidon de la conexidn: 00:00:34

Trafico Saliente
27 Kb/s

Conexion

| & Conectar @ Desconectar
Establecer una conexion y reconectar automaticamente si su conexion se cayera . Use el

boton 'Desconectar’ para cerrar la conexion y desconectarse.
Cambiar Servidor Mostrar Graficos Ver Detalles
7. Pode verificar que a VPN funciona correctamente accedendo a un navegador e

escribindo por exemplo na barra de enderezos a direcciéon web da Intranet de Xunta
de Galicia https://intranet.xunta.gal e pulsando en Enter/Intro.

Se 0 acceso a Intranet é correcto entdn a VPN corporativa estara habilitada.

1.3.3. Conexion ao escritorio remoto

Para conectarse por escritorio remoto ao equipo da sua oficina, pode facelo dende o propio
escritorio web da plataforma de VPN empregando a opcidn “Escritorio remoto”. Recorde que
previamente vostede deberd estar conectado a plataforma de VPN corporativa

Escritorio Remoto
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Unha vez seleccionada, amosaraselle unha mensaxe para confirmar a descarga no seu equipo
da conexién remota:

Abriendo launch31749511.rdp *

Ha elegido abrir:
% launch31749511.rdp

que es: Remote Desktop Connection (5,7 KB)
de: https://vpnxgaunta.gal

iQué deberia hacer Firefox con este archivo?

Conexidn a Escritorio remoto (predeterminada) ~

() Guardar archive

[] Hacer esto automaticamente para estos archivos a partir de ahora.

Debe pulsar en “"Aceptar” e a continuacidon premer en “Conectar” para establecer a conexién ao
seu equipo da oficina.

8, Conexidn a Escritoric remoto *

(\'] ¢éConf ia en el editor de esta conexion remota?

-

Esta conexion remota podria dafiar el equipo local o remoto. Aseglrese de que confia en el editor
antes de conectarse.

kb Editar: vpnxg xunta qal
. Tipo: Conexion a Escritorio remoto
Equipo remato:

Servidor de puerta de  vprixg xunta gal
enlace:

[] Mo valver a pregurtame sobre conexiones remotas desde este editor

(> Mostrar detalles Conectar

A maiores da posibilidade de poder conectarse en remoto a través do escritorio web da
plataforma VPN, vostede tamén poderd realizar directamente dita conexién a través da
ferramenta “Conexion a Escritorio Remoto” de Windows. Debe premer no botén Inicio de
Windows e escribir Conexion a Escritorio Remoto, para que se lle amose a ferramenta.

Unha vez seleccionada a ferramenta, debera inserir a direcciéon IP do seu equipo integrado na
Rede da Xunta da oficina no campo “Equipo”. Debera premer en Mostrar opciones e no campo ”
Usuario” debe escribir XUNTA\usuarioVPN (usuario que lle foi facilitado no correo de
confirmacion da alta da sta VPN) e premer en Conectar para establecer a conexion ao seu
equipo da oficina.
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& Conexidn a Escritorio remoto

f Escritoric_} [emoto
»¢ Conexion

Equipo: |

Usuario: KUNTAWwe03561

Se solicitaran credenciales al conectarse.

> Mostrar opciones

Manual_VPNXG_F5_v.01.01_EELL

% Xacobeo 21-22

&, Conexién a Escritorio remoto — >

[ Escritoric_} remoto
>¢ Conexion

General Partalla Recursoslocales Rendimients  Opciones avanzadas

Corfiguracion del inicio de sesion
E}L. Escriba el nombre del equipo remoto.
-

Equipo: -

Usuario: KUNTAN

Se solictaran credenciales al conectarse.

[ Permitime quardar las credenciales

Configuracion de la conexién

Guarde la configuracion de conexién actual en un archiva
RDP o abra una conexién guardada.

Guardar Guardar como... Abrir....

(~ Ocultar opciones HAyuda
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2. En Mac OS

2.1.Pre-requisitos

* Debera ter correctamente instalado no equipo e en vigor un Certificado Dixital FNMT
de Persoa Fisica, Camerfirma, DNle ou de Empregado Publico, en ningln caso de
empresa.

» No caso de que o certificado se encontre nunha tarxeta criptogréfica, serd preciso ter
instaladas as aplicacions de lectura correspondentes en cada caso.

* Para usar a sUa tarxeta de empregado/a publico/a necesita que o equipo da suUa casa
dispofia de Software de xestion da tarxeta de empregado/a publico/a.

* A data e hora do equipo debe ser correcta.

* Debe ter instalado o certificado de entidade raiz da FNMT ou Camerfirma dispoiiibles a
través da seguintes ligazons :

https://www.sede.fnmt.qob.es/descargas/certificados-raiz-de-la-fnmt

https://www.camerfirma.com/area-de-usuario/descarga-de-claves-publicas/
https://rest.camerfirma.com/certs/ac_camerfirma_natural_persons-2016.crt

* Debe aceptar todos os permisos necesarios durante a instalacién do software VPN no
seu sistema operativo para un correcto despregamento, no caso de que non acepte os
permisos, o software non se instalard e non podera conectarse a VPN.

* O cliente pesado require macOS 10.12 ou posterior.

2.2. Pasos para conectarse

1. Abrir un navegador e acceder a seguinte URL: https://vpnxg.xunta.gal

2. Despois de facer unha analise de seguridade do seu dispositivo, o navegador
amosara a seguinte venta na que deberd introducir o usuario que lle foi facilitado no
correo de confirmacion da alta da sta VPN. Prema en “iniciar sesién”.

Inicio de sesidn seguro para Xunta
de Galicia

Nome de Usuario

l

Ingrese a sua contrasinal de acceso 4 drea privada do portal EidoLocal
((https://www.eidolocal.gal/login) ) e prema de novo en “Iniciar sesion”.

Inicio de sesién seguro para Xunta
de Galicia

Contrasinal

li
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3. Abrirase a seguinte venta na que debe acceder ao seu chaveiro introducindo o seu
contrasinal e facendo clic en “Permitir sempre” ou solicitarase esta autorizacion 3
veces cada vez que se conecte & plataforma de VPN.

F5Access desea acceder a la llave “privateKey"”
de tu llavero.

Para permitir esto, introduce la contrasefa del llavero "Inicio
de sesién".

Contrasefa:

Permitir siempre Denegar Permitir

*Por motivos de seguridade, nalgins casos terd que introducir un cédigo enviado ao seu correo
electronico. Sera informado do envio e terd 5 minutos para facelo.

KW XUNTA
% ¢ DE GALICIA

Solicitou vostede acceso & plataforma de acceso remoto da Xunta de Galicia. Xerouse un codigo

Inicio de sesidn seguro para Xunta
de Galicia

Introduza o codigo enviado 20 comreo dun so uso que debera introducir para completar o acceso.
l l Este codigo é valido durante 5 minutos.

O seu cadigo é: 687965

Por favor introduza o cédigo no formulario que se lle mostra para completar o acceso.

4. Aparecera unha xanela coa informacién de Seguridade. Prema en “Aceptar”.

B2 XUNTA
2 & DE GALICIA

Ao acceder a esta rede e aos seus sistemas de
informacién esta vostede obrigado ao
cumprimento da normativa en vigor, en particular
da Politica de Seguridade e do Decreto de boas
practicas na utilizacion dos sistemas de
informacion da Administracién xeral e do sector
publico de Galicia, no marco do requirido polo
Esquema Nacional de Seguridade e o
Regulamento Xeral de Proteccion de Datos
Persoais.
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2.3. Conexion a VPN a través do escritorio web ou do
cliente pesado
2.31. Conexion a través do escritorio web da VPN

1. Despois de acceder con éxito a plataforma de VPN. amosarase o seu escritorio web
onde podera establecer a conexién 4 VPN via web premendo en “Pica Para Conectar”.

E%E )D(gg-lﬁ-ﬂl_lc[ﬂ Rede Corporativa da Xunta de Galicia

Q Buscar recursos

Pulse para conectarse a Rede v

% Pica para conectar

Acceso as aplicacions *

@ Intranet Escritorio Remoto

Instalador Cliente VPN *

@ Cliente Pesado

2. Prema en "Permitir”.

iQuieres permitir que esta pagina abra "F5 VPN"?

Cancelar Permitir
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3. Prema en “Comezar”.

O navegador necesita permiso
para iniciar a VPN

% Pica para conectar

Comezar Faga clic en Comezar para iniciar a
conexion. .

4. Na seguinte ventd prema en “Descargar” para descargar o paquete de instalacion.

X

Requirense compoiientes do
cliente de acceso a rede

% Pica para conectar

Descargue e execute o paguete de instalacion

Faga clic aquicando finalice a instalacion.

5. Despois de descargar o paquete de instalacién tera que abrilo para que a
instalacién comece automaticamente.

®=® [#) Descargas
H BEIEBER I =

Favoritos Nombre
[ videos
7 Escritorio = sol_Ist_IN35303502C1616099309698.pdf
= sol_Ist_IN35303502C1615146279422.pdf
0 Descargas #» 35303502C-MARIA ELENA LORES LORES-7:

6. Unha vez rematada a instalacién (pasados uns segundos) non se amosara ningunha mensaxe
que confirme a mesma. Prema en "Faga clic aqui".

Faga clic aquicando finalice a instalacion.
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7. Entén abrirase unha xanela que iniciard a conexién a VPN e reducirase
automaticamente cando se estableza o tunel.

@ /Common/Network_Access_Portal VPN - https://vpnxgxunta.gal - F5 VPN - [m] X

() Conectado

Desconectar |
Duracidn de la conexidn: 00:00:06
Tipo de trafico Enviado Compresion  Recibido Compresion
Acceso de rede
- Tinel de red 36.25 KB 0% 2.84 KB 0%
- Aplicacions optimizadas 0B 0% 0B 0%
Total 36.25 KB 0% 8.84 KB 0%

+ Mostrar detalles

Dene

8. Permita as notificacions para que a conexidn tefia éxito e poida acceder a tddolos
recursos.

Notificaciones de “F5 VPN" No permitir I
. Las notificaciones pueden incluir
sonidos, avisos y globos en iconos. Permitir l

9. Pode verificar que a VPN funciona correctamente accedendo a un navegador e
escribindo por exemplo na barra de enderezos a direccién web da Intranet da Xunta
de Galicia https://intranet.xunta.gal e pulsando en Enter/Intro ou abrindo no
escritorio web da plataforma a icona chamada Intranet.

Acceso as aplicacions v

@ Intranet

Se 0 acceso a Intranet é correcto entédn a VPN corporativa estard habilitada.
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2.3.2. Conexion a través do cliente pesado da VPN

Recoméndase instalar o cliente pesado da ferramenta e empregalo para a conexion diaria a
VPN corporativa por resultar mais operativo. No apartado 1.3.1 Descarga e instalacion do
cliente pesado da VPN atdpase a informacion referente & instalacion do cliente pesado da VPN

1. Acceda ao xestor de aplicacions “Apple Store” do equipo e realice unha procura por
"Acceso F5" ou "F5 access”. Instale a aplicacién resultante da procura que se indica a
continuacion e prema en "“OBTENER"

an E & % ©
< Destacade  Extos  Categorias  Comprado  Actualizaciones (115 access| <)
Resultados de blsqueda para “f5 access” Ordenar por: | Relevancia
FSAccess
Economia y emprasa

2. A continuacién instale o axente VPN seguindo a secuencia de instalacién

‘@ @ Instalar F5 VPN a e @ Instalar F5 VPN
Instalador de F5 VPN Instalacion estandar en “Macintosh HD"
S Introdhuceiin Este programa te guiara a través de los pasos necesarios para Introdtceion La instalacién ocupara 78,9 MB de espacio en el ordenador.

instalar este software. .
Destino Haz clic en Instalar para realizar una instalacion estandar de
este software para todos los usuarios del ordenador. Podran

Tipo instalacién .
L8 usar el software todos los usuarios del ordenador.

Continuar Retroceder Instalar
@® @ Instalar F5 VPN = [ J @ Instalar F5 VPN
Instalacion estandar en “Macintosh HD" La instalacién se ha do correcta
Iroduccin La instalacién ocupara 78,9 MB de espacio en el ordenador. Introduccién

Destino Haz clic en Instalar para realizar una instalaci6n esténdar de Destino
este software para todos los usuarios del ordenador. Podran Tipo instalacién

Tipo instalacién :
I usar el software todos los usuarios del ordenador.

Instalacién

@ Resumen

Instalacion completada.

= Instalador esta intentando instalar El software se ha instalado.

software nuevo.

Introduce la contrasefia para permitir esta operacidn.

Nombre de usuario: Diego

Contrasefia: | seessssss ]

Cancelar Instalar software

Retroceder m m
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3. Despois de instalar a aplicacién, acceda 8 mesma dende a lista de aplicaciéns do equipo tal
e como se indica a continuacion.

[ NN ] [# Aplicaciones
< H = BIEPERER K= Q
Favoritos Nombre ~  Fecha de modificacién
H videos (l Casa
B Escritorio B catilogo Tipografico
» |9 Cisco 21/10/19 15:20
o Descargas "L Conexién a Escritorio remoto 1/9/12 0:00
[ Documentos B contactos 22/6/20 5:24
m Bieos @ D_aisy‘/Disk_ 275‘65‘ 211:23
@ Diccionario 6/6/20 8:15
A Aplicaciones B Dropbox ayer 10:16
22 Dropbox & F5 VPN hoy 13:48
L . FaceTime 18/6/20 4:02
n SR @ Firefox ayer 10:16
Imagenes i@ Flip Player 8/11/12 23:36
@Airorop » [ FlipAMac 20/10/12 20:19
& Fotos 8/6/20 4:20
iCloud @ Google Chrome 8/5/21 6:47
& iCloud Drive £ iPartition 2/11/10 3:34

a Macintosh HD > [ Aplicaciones » ° F5 VPN

4. Prema en “Permitir” para agregar a configuracion da rede VPN.

“FSAccess” quiere afiadir configuraciones |
de VPN

Toda la actividad de red de este Mac se puede filtrar o
controlar al usar una VPN.

PN configurations exist.
Add (+) to set up a VPN.

| TP

Tamaiio Clase

3,4MB Aplicaci
13,2 MB Aplicaci
-~ Carpeta

16,1 MB Aplicaci
14,2 MB Aplicaci
6,3 MB Aplicac
3MB Aplicaci
415,7 MB Aplicaci
78,8 MB Aplicacil
10 MB Aplicaci
371,8MB Aplicaci
23 MB Aplicaci

--  Carpeta

46,1 MB Aplicaci
496,8 MB Aplicaci
12,9 MB Aplicaci

5. Para engadir a nova rede VPN prema en “+"” e engada os datos como se indica a

"

continuacion e finalmente prema en “Aceptar”

VPN Name: VPN XUNTA.
SERVER: https://vpnxg.xunta.gal
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Username: introduza o usuario co que se vai conectar & VPN (usuario que lle foi facilitado no
correo de confirmacion da alta da sua VPN)

Client certificate: seleccione o seu certificado dixital
Web Logon: habilite esta opcion
Show VPN Configuration in Menu: habilite esta opcion

[ ] F5 Access Configuration

VPN XUNTA

Status:  Not Connected

VPN Name:
Server:
Username:
Password:

Client Certificate:

6. Unha vez que a conexién estea habilitada e a ventd de configuracién pechada, acceda
ao menu da barra do menu de estado MAC (na esquina dereita indica Acceso F5) e
seleccione Conectarse a VPN Xunta:

YT D) 2 @ F

F5 Access: Disconnected
Connect to “VPN XUNTA"

VPN XUNTA

Manage VPN Configurations

Open Network Preferences

View Details

View Logs

About

View Privacy Policy j

Quit

L

7. Introduza o usuario que lle foi facilitado no correo de confirmacién da alta da sia VPN. Prema
en “Iniciar sesion”.

Inicio de sesién seguro para Xunta
de Galicia

Mome de Usuario

Iniciar sesion
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8. Ingrese a sla contrasinal de acceso a area privada do portal EidoLocal e prema de novo en

“Iniciar sesion”.

Inicio de sesién seguro para Xunta
de Galicia

Contrasinal

Iniciar sesién

9. Abrirase unha venta na que debe acceder ao seu chaveiro introducindo o seu
contrasinal e facendo clic en “Permitir siempre” ou solicitarase esta autorizacion 3 veces

cada vez que se conecte & VPN.

F5Access desea acceder a la llave “privateKey”
de tu llavero.

Para permitir esto, introduce la contrasefia del llavero "Inicio
de sesién".

Contrasefia:

Permitir siempre Denegar Permitir

*Por motivos de seguridade, nalgins casos terd que introducir un cédigo enviado ao seu correo
electrdnico. Serd informado do envio e tera 5 minutos para facelo.

Inicio de sesion seguro para Xunta

de Galicia

Introduza o cddigo enviado ao coreo

KW XUNTA
% ¢ DE GALICIA

Solicitou vostede acceso a plataforma de acceso remoto da Xunta de Galicia. Xerouse un codigo

dun so uso que deberd introducir para completar o acceso.

[l

Iniciar sesion

I Este cddigo é valido durante 5 minutos.
O seu cédigo é: 687965

Por favor introduza o cédigo no formulario que se lle mostra para completar o acceso.

10. Aparecerd unha xanela coa informacién de Seguridade, clic en Aceptar.

Ao acceder a esta rede e aos seus sistemas de
informacion esta vostede obrigado ao
cumprimento da normativa en vigor, en
particular da Politica de Seguridade e do Decreto
de boas practicas na utilizacion dos sistemas de
informacién da Administracion xeral e do sector
ptiblico de Galicia, no marco do requirido polo
Esquema Nacional de Seguridade e o
Regulamento Xeral de Proteccion de Datos
Persoais.

@ Rexgitar
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11. A ventd da VPN minimizarase automaticamente e a conexién coa VPN iniciase do seguinte
xeito.

@F5Access 33 Y0 R @ =

12. Pode verificar que a VPN funciona correctamente accedendo a un navegador e
escribindo por exemplo na barra de enderezos a direccién web da Intranet da Xunta
de Galicia https://intranet.xunta.gal e pulsando en Enter/Intro ou abrindo no escritorio
web da plataforma a icona chamada Intranet..

Acceso as aplicacions v

@ Intranet

Se 0 acceso & Intranet é correcto entdn a VPN corporativa estara habilitada.
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3. En Linux

3.1.Pre-requisitos

» Deberad ter correctamente instalado no equipo e en vigor un Certificado Dixital FNMT
de Persoa Fisica, Camerfirma, DNle ou de Empregado Publico, en ningln caso de
empresa.

e Debe ter instalado Firefox.

* No caso de que o certificado se encontre nunha tarxeta criptografica, sera preciso ter
instaladas as aplicacions de lectura correspondentes en cada caso.

* Adata e hora do equipo debe ser correcta.

» Debe ter instalado o certificado de entidade raiz da FNMT ou Camerfirma dispoiiibles a
través da seguintes ligazons :

https://www.sede. fnmt gob. es/descarqas/cert|f|cados raiz-de-la-fnmt

https://rest. camerﬂrma com/certs/ac camerfirma_natural_persons-2016.crt

» Debe aceptar todos os permisos necesarios durante a instalacién do software VPN no
seu sistema operativo para un correcto despregamento, no caso de que non acepte os
permisos, o software non se instalara e non podera conectarse & VPN.

* Debe ter un correo electrénico valido no que recibird un cédigo para entrar no portal de
formacion.

* Debe ter permisos de administracién para poder instalar os diferentes compofentes
indicados no manual para acceder ao portal de formacion.

3.2. Pasos para conectarse

1. Abrir un navegador e acceder a seguinte URL: https://vpnxg.xunta.gal

2. Despois de facer unha anélise de seguridade do seu dispositivo, o navegador
amosara a seguinte venta na que deberd introducir o usuario que lle foi facilitado no
correo de confirmacion da alta da sia VPN. Prema en “iniciar sesién”.

Inicio de sesion seguro para Xunta
de Galicia

MNome de Usuario

Iniciar sesion

3. Ingrese a suUa contrasinal de acceso & 4drea privada do portal Eidolocal

(https://www.eidolocal.gal/login) e prema de novo en “Iniciar sesion”.

Inicio de sesién seguro para Xunta
de Galicia

Contrasinal

I
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4. Se a autenticaciéon na plataforma de VPN é correcta, deberd seleccionar o seu
certificado e premer en "OK”

7 XUNTA
3¢ DE GALICIA

Lher Identification Request »

This site has requested that you identify yoursel! with a certificate

wunta el 243

*Por motivos de seguridade, nalgins casos tera que introducir un cédigo enviado ao seu correo
electrénico. Sera informado do envio e terd 5 minutos para facelo.

XA XUNTA
% 4 DE GALICIA

de Galicia

Solicitou vostede acceso a plataforma de acceso remoto da Xunta de Galicia. Xerouse un codigo

Introduza o codigo enviado 2o correo dun so uso que deberd introducir para completar o acceso.

Este cadigo é valido durante 5 minutos.

Iniciar sesién O seu cédigo é: 687965

Por favor introduza o cédigo no formulario que se lle mostra para completar o acceso.

5. Aparecerd unha xanela coa informacién de Seguridade. Prema en “Aceptar”.

e XUNTA
2*! DE GALICIA

Ao acceder a esta rede e aos seus sistemas de
informacién esta vostede obrigado ao
cumprimento da normativa en vigor, en particular
da Politica de Seguridade e do Decreto de boas
practicas na utilizacion dos sistemas de
informacién da Administracion xeral e do sector
publico de Galicia, no marco do requirido polo
Esquema Nacional de Seguridade e o
Regulamento Xeral de Proteccion de Datos
Persoais.

(3), s
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3.3. Conexion a VPN a través do escritorio web ou do
cliente pesado

3.3.1. Conexion a través do escritorio web da VPN

1. Despois de acceder con éxito & plataforma de VPN. amosarase o seu escritorio web
onde podera establecer a conexién 4 VPN via web premendo en “Pica Para Conectar”.

ﬁ ggg-gﬂl.](:lﬂ Rede Corporativa da Xunta de Galicia

Q Buscar recursos

Pulse para conectarse a Rede v

% Pica para conectar

Acceso as aplicacions *

@ Intranet Escritorio Remoto

Instalador Cliente VPN ~

@ Cliente Pesado

2. Prema en “Mais opcidns”.

X
Esperando o estado da aplicacién
Network Access
% Pica para conectar
0O navegador estd esperando o estado da aplicacion Network
Access.
Confirme que se iniciou esta aplicacion e que non estea
esperando que ingrese datos. Esta aplicacién pédese encontrar
detrds de outras ventanas no seu escritorio.
|Méis opcidns b‘
7.
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3. Prema en “lniciar”

Instalar/reinstalar a aplicacion Network
- Access

Seleccione esta opcion se nunca se instalou a
aplicacion Metwork Access nesta maguina o
se houbo algln problema coa instalacion.

4. Na seguinte venta seleccione a opcion “64 bit.rpm (Fedora/openSUSE)" e prema en
“Descargar” para iniciar a descarga do paquete de instalacién da plataforma.

Requirense compoientes do
cliente de acceso a rede

@ Pica para conectar

Descargue e execute o paquete de instalacién
(s) 64 bit rpm (Fedora/openSUSE)

64 bit deb (Ubuntu/Detuan)

Faga clic aquicando finalice a instalacion

5. Abra o ficheiro descargado e prema en “Instalar”,
€ i

fSvpn

P e
[ |

Detalles

6. Confirme o seu contrasinal de sUper usuario para iniciar a instalacion do arquivo.

c Se neces sita autenticacion
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7.Unha vez instalado o software peche a venta de instalacidn e regrese ao navegador
para iniciar a VPN. Para iso, Prema en “Faga clic aqui cando finalice a instalacién”

Faga clic aquicando finalice a instalacién.

8. Abrirase unha venta onde debe indicar o uso do software VPN F5 que acaba de
instalar e que se usard para conectarse & VPN.

Launch Application x

This link needs to be opened with an application.

Send to:
Choose other Application Choose...

[_JRemember my choice for f5-vpn links.

Cancel Open link

9. Prema en “Permitir sempre a conexion VPN deste sitio” para que a VPN poida
establecer a conexién.

F5 VPN - Advertencia de seguridad

El sitio https://vpnxg.xunta.gal estd intentando iniciar una
conexién de Red Privada Virtual (VPN) en su sistema.

Este sitio no se encuentra en su lista de confianza.
@ Permitir siempre la conexion VPN de este sitio
© Permitir la conexién VPN solo en esta sesion

© No permitir la conexién VPN

10. A VPN estara habilitada.

ICommon/Network_AccessPortal_ VPN - https://vprxg. xunta.gal - F5 VPN »
' Guardar Ayuda

O Conectado Desconectar
Tipo de tréficec  Enviado Compresidn Recibido Compresidn
Acceso de
rede
-Tinel dered 2.05KB 0% 3.29KB 0%
- Aplicaciéns OB 0% oB 0%
optimizadas
Total 2.05 KB 0% 3.29 KB 0%

+ Mostrar detalles
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Pode verificar que a VPN funciona correctamente accedendo a un navegador e
escribindo por exemplo na barra de enderezos a direccion web da Intranet da Xunta
de Galicia https://intranet.xunta.gal e pulsando en Enter/Intro ou abrindo no
escritorio web da plataforma a icona chamada Intranet.

Acceso as aplicacions ~

@ Intranet

Se 0 acceso 4 Intranet é correcto entédn a VPN corporativa estard habilitada.

3.3.2. Conexion a través do cliente pesado

Para persoas usuarias avanzadas de Linux, despois de iniciar sesién no portal,
atoparan os axentes VPN e o manual para facer a conexién.

Instalador Cliente VPN

@ Guia de instalacidn @ linux_f5ci.armhl.deb @ linux_r5clixB6_64.deb @ linux_Scl.xB6_64.rpm
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4. En Android

4.1. Pre-requisitos

e Deberd ter correctamente instalado no equipo e en vigor un Certificado Dixital
FNMT no seu dispositivo mébil Android.

e A data e hora do equipo debe ser correcta.

e Debe ter instalado o certificado de entidade raiz da FNMT dispoiiible a través da
seguinte ligazén:

https://www.sede.fnmt.qob.es/descargas/certificados-raiz-de-la-fnmt

e Debe ter instalado como minimo Android 4.x, 5.x, 6.x, 7.x, 8.0 e 10.

o Debe ter un correo electrénico valido no que recibird un cédigo para acceder 3
conexién VPN.

e Debe ter permisos de administracion para poder instalar os diferentes
compofientes indicados no manual para acceder a conexién VPN.

4.2. Pasos para conectarse
1. Entre no xestor de aplicacidn “Play Store” ou na aplicacion de descarga de

Aplicacions do seu dispositivo Android e busque a aplicacion “F5 Access”. Proceda
coa sua instalacion.

F5 Access
@ F5 Networks Inc.

26% 500K+ 3]

] N
E=

About this app >

Secure mobile remote access via SSL VPN

Productivity

2. Abra a aplicacidén para configurar o servidor de conexién para o tunel VPN.
Acceda a configuracién da aplicacion premendo o botdn de menu (3 franxas
horizontais na esquina superior esquerda) como se amosa na seguinte imaxe:
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= | Connection

F5 Access
C=

No available configuration

Disconnected

Qm

No menu da parte superior esquerda, seleccione a opcion Configuracion:

= Connection

6’ Connection

Configurations

Certificates

Mostrarase unha venta coa listaxe de conexidns rexistradas na ferramenta, no

caso de que houbese algunha.

No available configuration

3. Prema o botdn “+” para engadir unha nova conexidn e rexistre os datos do
servidor VPN como se amosa na seguinte imaxe. Prema en "SEGUINTE"(NEXT) unha
vez introducidos os datos.

F5 Access

F5 Access

C=

Enter configuration name
VPNXG
Enter server url

https://vpnxg.xunta.gal

NEXT 3
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4. Active a caixa de verificacién de "Inicio de sesién web" e prema en "Certificado
de cliente" para importar o certificado de usuario/a. Abrirase un asistente para
importar o certificado do usuario/a na aplicacion.

Settings: Add Configuration

Name
VPNXG

Server

hitps://vpnxg. xunta.ga

Web Logon

Use Web logon for a

Usemname

Client certificate

One Time Password Token

5. Prema IMPORTAR, e seleccione "Elija del almacenamento de credenciales del
dispositivo".

Import certificate
Install from SD card

Download

Choose from Device Credential Storage

Client certificate

IMPORT. CANCEL

6. Seleccione o seu certificado asinado pola FNMT e faga clic en "Seleccionar” oo
“Permitir” segundo se amose.

4 I |
Choose certificate

The app F5 Access has requested a certificate.
Choosing a certificate will let the app use this identity
with servers now and in the future,

certificado fnmt

Deny Select
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v . . . .
7. Prema . para gardar a configuracion e pddese usar a nova conexion:

Settings: Add Configuration

Name
IPNX
Server

https://vpnxg xunta.ga

Web Logon
v
Neb lagon for authentication &

Username

Client certificate
One Time Password Token

8. Prema no menu da esquina superior esquerda e seleccione "Conexién".

= | Configurations

| (@ Connection

{}0 Configurations

Certificates
Tokens

User Guide

9. Prema na configuracion e seleccione "VPNXG" e faga clic en "Conectar".

= Connection

F5 Access
=

VPNXG -

Disconnected

@ connect
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10. Dea permisos para que a aplicacion poida xestionar chamadas dende o seu
dispositivo mobil.

A"

Allow FS Access to make and manage phone
calls?

Allow

Deny

11. Introduza o seu nome de usuario (usuario facilitado no correo de confirmacién da
alta da VPN) e prema "Iniciar sesiéon". No caso de que apareza un texto no campo de
usuario, debe borralo antes de introducir o seu usuario.

XUNTA
DE GALICIA

Inicio de sesion seguro para
Xunta de Galicia

Nome de Usuario

function () { [native code] }

Iniciar sesién

Ingrese o seu contrasinal de acceso a area privada do portal EidoLocal
(https://www.eidolocal.gal/login) e faga clic en “Iniciar sesion”.

Inicio de sesion seguro para Xunta
de Galicia

Contrasinal

[l

Iniciar sesion

*Por motivos de seguridade, nalguins casos tera que introducir un cédigo enviado ao seu correo
electrénico. Sera informado do envio e terd 5 minutos para facelo

S8 XUNTA
Inicio de sesidn seguro para Xunta :iz DE GALICIA
de Galicia

Solicitou vostede acceso & plataforma de acceso remoto da Xunta de Galicia. Xerouse un cédigo

. dun so uso que debera introducir para completar o acceso.
Introduza o cédigo enviado ac correo

I | Este codigo € valido durante 5 minutos.

Iniciar sesién

O seu codigo é: 687965

Por favor introduza o cédigo no formulario que se lle mostra para completar o acceso.
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12. Posteriormente amosarase unha ventd con informacion de Seguridade de interese para
vostede. Debe premer en “Aceptar”.

Ao acceder a esta rede e aos seus sistemas de
informacion esta vostede obrigado ao
cumprimento da normativa en vigor, en particular
da Politica de Seguridade e do Decreto de boas
practicas na utilizacion dos sistemas de
informacion da Administracion xeral e do sector
ptiblico de Galicia, no marco do requirido polo
Esquema Nacional de Seguridade e 0
Regulamento Xeral de Proteccion de Datos
Persoais.

@) s

13. Acepte os permisos requiridos pola aplicacién para o seu correcto funcionamento
premendo "Aceptar" ou OK.

P 3

Connection request

Cancel 0K

[ o

14. Cando se realice unha conexién correcta a plataforma VPN indicarase na

aplicacion.

F5 Access
T

VPNXG

Connected 00:00:02 >

Gﬁ ISCONNECT

Pode verificar que a VPN funciona correctamente accedendo a un navegador e
escribindo por exemplo na barra de enderezos a direcciéon web da Intranet da Xunta
de Galicia https://intranet.xunta.gal e pulsando en Enter/Intro ou abrindo no
escritorio web da plataforma a icona chamada Intranet..
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5. En 10S (Iphone e Ipad)

5.1.Pre-requisitos

e Deberd ter correctamente instalado no dispositivo e en vigor un Certificado Dixital
FNMT (nesta guia explicase cémo importalo).

e Debe ter permisos de administracion para poder instalar os diferentes
compofientes indicados no manual para acceder a conexién VPN.

5.2. Pasos para conectarse

Entre no xestor de aplicacidns de Apple “Apple Store” e busque a aplicacién “F5
Access”. Proceda coa sua instalacion.

F5 Access

ABRIR

5.21. Importar o certificado FNMT (se non o ten xa no
dispositivo)

1. O primeiro paso serd importar o certificado se non o ten xa no seu dispositivo. Se
dispdn do certificado da FNMT noutro dispositivo, deberd exportalo dende o xestor
de certificados do equipo onde o tefia instalado, por exemplo: nun equipo windows
COmo se amosa na seguinte imaxe.

h certmgr - [Certificados - Usuario actual\Personal\Certificados] = O X

Archiva  Accion  Ver  Ayuda

o HE &R XE Hm=
__-,lJ Certificados - Usuario actual  ~ || Emitido para Emitido por Fe
bi Persona! = [ Adobe Content Certificate 10-5  Adobe Intermediate CA 10-3 18
5 sl Adobe Content Certificate 10- obe Intermediate -
Ze:'“czd"‘ —_— Adobe C Certificate 10-6  Adobel| diate CA 10-4 18
[ 171 on
im fa ek ol caclo [Z5] Adobe Intermediate CA 10-3 Adobe Root CA 10-3 04
onfianza empresaria
~Sidshinpineg prﬂf il (551 Adobe Intermediate CA 10-4 Adobe Root CA 10-3 04
ntidades de certificacion =
" i 2
| Objeto de usuario de Activ g,_'t = Abrir =2 A
Editores de confianza :;‘;JG h e
1 Certificados en los que no tle ! Todas las tareas : Abrir
Entidades de certificacion : S
A Cortar Solicitar certificado con clave nueva...
d i
Emisores de sutenticadén Copiar Renovar certificado con clave nueva..
| Otras personas Eliminar Operaciones avanzadas
CurrentUser .
| 1SG Trust fepids Exportar..
LocalMachine Ayuda
| McAfee Trust
AACIE Wit nn ls e
< > < >

Exportar un certificado
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Tefa en conta que ao exportar o certificado debe incluir a clave privada
(contrasinal).

2. Envie o ficheiro do certificado ao dispositivo e almacéneo neste (por exemplo na
aplicacion “Arquivos”.

3. Cun dobre click pode descargalo e o podera atopar para instalalo en Ajustes,
aparecendo como “Perfil descargado” ou consultando na seccién “Perfiles”.

Ajustes

Perfil descargado

Instalar perfil

Certificado de identidad

Certificado

Mas detalles

4. Proceda a instalacidn do certificado. Este servird tanto para a conexién VPN
como para calquera aplicacidon que poida requerir un certificado persoal.

5.2.2.Dar permisos a aplicacion para acceder ao certificado
FNMT

Dende o ficheiro do certificado descargado, debera otorgar permisos para poder
compartir o certificado coa aplicacidn de conexién F5 Access. Para iso, haberd que
seleccionar o certificado (por exemplo, na aplicacion de Archivos,premendo
Compartir -->Mas) e seleccionar a opcion de Compartir. Primeiro hai que comprobar
que F5 Access estd habilitado para poder compartir:
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Actividades o |
- - L fnmt_jesus
iCloud Drive sEtiquata c e
P i i Ay Afladir a Notas (_,
o

’ Pulse Secure

\&y WhatsApp Business L
> ™ web video Caster Share
@ w o s &) WhatsApp L
Voama®  whaishew  Twlegram i @ Chvome
O Tolsgram O
. B & e i o
bl e e L B ke D] =]

e despois compartir o certificado coa aplicacion (Compartir - F5 Access).

@ o@ -

WhatsApe Telegram FB hccess Mis Cancelar F5 Access

Introducir la contrasefia:

@ @ see s,

Aladir
Coplar parachd Wiy,

Cancelar

Neste momento pedira a clave do certificado.

5.2.3. Configuracion da aplicacion

1. Acceda a Aplicacion F5 Access e prema en “Agregar Nueva”. Nomee como desexe
a nova conexion (recoméndase VPNXG) e no servidor introduza

“https://vpnxg.xunta.gal”.

2. Marque as opcions “Inicio de sesion en la web" e "Certificado de uso"” e a
aplicacion pediralle escoller un certificado. Se non ve ningun certificado repita os
primeiros pasos desta guia para iOs relacionados coa activacidn do certificado.
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F5 Access

C=

VPN empresarial

IIIIIIIIIIHHHHHHHHHIIIIIIIIIII

3. Se todo estd correcto podera ver a conexion instalada no menu “Configuracién”.

Configuracién

VPN empresarial

VPNXG
W https://vpnxg.xunta.gal @

Agregar configuracion...
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E para conectar sen desconectar simplemente prema no botén “Conexion” da
seccion “Conexion”.

F5 Access

C=

VPN empresarial

11T o

4. A aplicacion solicitara o usuario que lle foi facilitado no correo de confirmacién da
alta da sua VPN.

¢ & hups://vpnxg.xunta.gal/my.policy

1l XUNTA
B¢ DE GALICIA

Inicio de sesion seguro para
Xunta de Galicia

Nome de Usuario

function () { [native code] }

Iniciar sesién

Ingrese tamén o seu contrasinal de acceso & area privada do portal Eidolocal (https://
www.eidolocal.gal/login) e faga clic en “Iniciar sesidn”.

Inicio de sesidn seguro para Xunta
de Galicia

Contrasinal

[l

Iniciar sesién
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*Por motivos de seguridade, nalglns casos terd que introducir un cédigo enviado ao seu correo
electrdnico. Sera informado do envio e terd 5 minutos para facelo

KW XUNTA
% ¢4 DE GALICIA

Solicitou vostede acceso & plataforma de acceso remoto da Xunta de Galicia. Xerouse un codigo
dun so uso que debera introducir para completar o acceso.

Inicio de sesién seguro para Xunta
de Galicia

Introduza o cddigo enviado ao correo
I | I Este cédigo é valido durante 5 minutos.

O seu codigo é: 687965

Por favor introduza o cédigo no formulario que se lle mostra para completar o acceso.

5. Posteriormente amosarase unha ventd con informacidn de Seguridade de interese para
vostede. Debe premer en “Aceptar”.

Ao acceder a esta rede e aos seus sistemas de
informacion esta vostede obrigado ao
cumprimento da normativa en vigor, en particular
da Politica de Seguridade e do Decreto de boas
practicas na utilizacion dos sistemas de
informacién da Administracion xeral e do sector
ptiblico de Galicia, no marco do requirido polo
Esquema Nacional de Seguridade e 0
Regulamento Xeral de Proteccion de Datos
Persoais.

Pode verificar que a VPN funciona correctamente accedendo a un navegador e
escribindo por exemplo na barra de enderezos a direcciéon web da Intranet da Xunta
de Galicia https://intranet.xunta.gal.
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